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 Le Proviseur  

aux familles et personnels du LFC 

 

Le Caire, le 22 juillet 2023 

 

Information – Protection des données 

Cyber-attaque des serveurs informatiques du LFC 
 
Conformément à la législation en vigueur, nous tenons à vous informer que le Lycée Français du Caire a fait 
l’objet d’une intrusion malveillante dans son système informatique. 
 
Description de l’attaque 
Le 5 juillet 2023, des hackers, désormais identifiés, se sont introduits dans les serveurs du LFC.  
Le 8 juillet au soir, les données informatiques stockées dans nos serveurs ont été encryptées et un certain 
nombre d’entre elles a été détourné. Une rançon a été demandée par les hackers pour que nous puissions 
avoir de nouveau accès aux données et que ces dernières ne soient pas diffusées. 
 
Seules les données de nos serveurs informatiques ont été affectées par cette cyber-attaque. Les informations 
stockées par les élèves et les personnels via Office 365 (email lfcaire, OneDrive, etc.) n’ont pas été piratées.  
 
Mesures de protection mises en place par le LFC et l’AEFE 

− Mesures techniques 
Le 9 juillet au matin, lors de la découverte de cette intrusion, les serveurs ont tout de suite été 
déconnectés, mettant fin à cette intrusion. 
Nos prestaires informatiques extérieurs et les équipes du LFC ont réagi rapidement permettant de 
mettre fin à cette opération malveillante. Les données ont toutes été restaurées (sans avoir eu besoin 
de répondre à la demande de rançon), aucune donnée n’a été perdue. 
Toutes les décisions nécessaires à la protection des informations détenues par le Lycée ont été 
prises dont la limitation aux accès aux serveurs et la mise en place de systèmes de protection 
supplémentaires. 

− Mesures judiciaires 
En lien avec le poste diplomatique et les services de l’AEFE concernés, une plainte va être déposée 
auprès des autorités compétentes en France afin que les investigations puissent se poursuivre. 

 
Mesures à prendre par les personnels et les familles du LFC 
En tant que famille/personnel du LFC, aucune démarche particulière n’est à effectuer pour le moment.   
 
Nos services, ainsi que ceux de l’AEFE, sont pleinement mobilisés afin de préciser la nature des informations 
qui ont pu être détournées et d’apporter une réponse technique à cette violation de données. 
Nous vous tiendrons informés, si cela s’avère nécessaire, de toute mise à jour dans l’analyse en cours. 
 
En cas de question particulière concernant la protection de vos données, nous vous prions de bien vouloir 
nous contacter à l’adresse suivante :  rdpd@lfcaire.net  
 
Nous restons, ainsi que l’AEFE, pleinement mobilisés afin d’apporter les réponses qui s’imposent dans ce type 
de situation. 
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Proviseur du Lycée Français du Caire 
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